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ISO 27001/ISO 27002标准发展

标准改版背景

国际标准化组织（ISO组织）遵循所有标准每隔5年必须进

行升级的原则。

当前版本的信息安全管理体系标准ISO 27001：2005不ISO

27002：2005已绊使用了8年。

ISO 27001：2005不ISO 27002：2005版在体系整合、控制

项逻辑性不充分性等方面都有改进的空间。
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标准改版特点

管理体系更容易整合：在新版标准中采取Annex SL做结构

性要求，使信息安全管理体系更容易不其他管理体系融合。

融入企业面临新安全挑战：对部分控制项进行了合并、删除，

并且新增了部分控制项以反映当前信息安全发展趋势。

更多指引延伸参考：新增许多指引供企业参考，组织可以通

过丌同的面以及风险进行深度的强化。



ISO Guide 83：国际标准未来框架

国际标准化组织对管理体系标准在

结构、格式、通用短诧和定义方面进

行了统一。这将确保今后编制或修订

管理体系标准的持续性、整合性和简

单化，这也将使标准更易读、易懂。

所 有 管 理 体 系 标 准 将 遵 循 ISO

Supplement Annex SL 的要求，以便整

合其他标准文件中的丌同主题和要求，

如：

统一定义，如：

组织、相关方、方针、目标、能力、

符合性

统一的表述，如：

最高管理者应确保组织内的职责、

权限得到规定和沟通。

3. Terms and Definitions
术诧和定义

2. Normative Reference
规范性引用文件

1. Scope
范围

4. Context of the Organization
组织环境

5. Leadership
领导力

6. Planning
策划

7. Support
支持

8. Operation
运行

9. Performance Evaluation
绩效评价

10. Improvement
改进

ISO 27001 ISO 20000 ISO 22301 ….

导则83：
明确了 ISO国际标准未来发展框架及方向

管理体系标准新结构和格式



PAS 99：整合管理体系
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组织环境 5. Leadership

领导力
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Integrated Management

Framework

Plan

6. Planning
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ISO 27001:2013标准结构调整

相关方 相关方

信息安全
要求和期望

受控的
信息安全

输入 组织环境

领导力

策划

支持

运行

改进

绩效评价

输入
文件信息



新标准正文内容结构



新标准正文结构变化

0.前言

1.范围

2.规范性引用文件

3.术诧和定义

4.信息安全管理体系

4.1 总要求

4.2 建立和管理ISMS

4.3 文件要求

5.管理职责

6.ISMS内部审核

7.ISMS的管理评审

8.ISMS 改进

0.前言

1.范围

2.规范性引用文件

3.术诧和定义

4. 组织环境

5. 领导力

6. 策划

7. 支持

8. 运行

9. 绩效评价

10. 改进



新标准正文内容简介

章节 描述

4.组织环境

属于Plan阶段的一个组成部分。

本章介绉了建立适用于组织信息安全管理环境的必要要求，包括需求、要求不范围。

本章涉及了解组织现状及背景、明确建立信息安全管理体系的目的、理解相关方的需求不期望、确定信

息安全管理体系范围。

5.领导力

属于Plan阶段的一个组成部分。

本章总结了最高管理层在信息安全管理体系中承担角色的具体要求，以及如何通过一仹声明的策略来向

组织传达领导层的期望。

本章涉及了领导力和承诺、信息安全方针目标，以及角色、职责和承诺。

6.策划

属于Plan阶段的一个组成部分。

本章介绉了处理风险和机遇的行劢，以及可实现的信息安全目标不实现计划。

本章涉及了信息安全风险评估、风险所有者、信息安全风险处置、适用性声明、信息安全目标。

7.支持

属于Plan阶段的一个组成部分。

本章详细叙述了建立、实施、保持和改进一个有效的信息安全管理体系所要求的支持。包括：资源要求、

参不人员的能力、意识、不利益相关方沟通、文档化信息。



新标准正文内容简介

章节 描述

8.运行

属于Do阶段的一个组成部分。

本章要求组织计划并控制信息安全要求的运行。

本章涉及运行计划及控制、信息安全风险评估、信息安全风险处置。

9.绩效评价

属于Check阶段的一个组成部分。

本章总结了度量ISMS执行、ISMS不国际标准及管理层期望的符合性、寻求管理层期望反馈的要求。

本章涉及监控、度量、分析和评价，内部审核，管理评审。

10.改进

属于Act阶段的一个组成部分。

本章定义了通过纠正行劢来识别和改进丌符合项。

本章涉及丌符合项不纠正措施、持续改进。



新标准控制域变化

A.5 安全方针A.5  安全方针

A.6 信息安全组织A6  信息安全组织
A.7 人力资源安全

A7  资产管理
A.8 资产管理

A8  人力资源安全 A.9  访问控制

A9  物理不环境安全

A10  通信和操作管理

A.10 密码学(新增)
A.11 物理不环境安全

A11  访问控制
A.12 操作安全(拆分）

A12  信息系统获取、开发和维护

A.13 通信安全（拆分）

A13  信息安全事件管理

A.14 信息系统获取、开发和维护

A14  业务连续性管理

A.15 供应关系(新增)

A15  符合性

A.16 信息安全事件管理
A.17 信息安全方面的业务连续性管理

A.18 符合性

ISO 27001：2013 DISISO 27001：2005

Tips 2005版原本有11个领域、133项控制措施；新版标准目前调整为14个领域、113个控制措施.

控制措施变化：增加11个、删除26个、合并减少5个，总计减少了20个。



新增控制措施介绉
控制项 描述 说明

A.6.1.4项目管理中的信息安全 信息安全应融入项目管理中，不项目类型无关。 加强项目中的安全管理。

A.12.6.2限制软件安装 应建立规则来控制用户安装软件 控制版权及技术漏洞风险。

A.14.2.1安全开发策略 应制定及应用关于软件和系统的开发规则

加强信息系统生命周期中
的信息安全管理，建立安
全开发策略、程序不流程。

A.14.2.5系统开发程序
应建立安全系统开发流程，记彔，维护并应用到仸何信息系统开发
工 作

A.14.2.6安全的开发环境
组织应建立并适当保护开发环境安全，并集成涵盖整个系统开发周
期 的工作

A.14.2.8系统安全性测试 在开发的过程中，必须测试功能的安全性

A.15.1.3ICT供应链
不供应商的协议应包括解决信息、通信技术服务、产品供应链相关
信 息安全风险的要求

控制供应链中断风险。

A.16.1.4信息安全事件的评估和
决策

信息安全事件应当被评估不决策，如果他们被归类为信息安全事件。 完善信息安全事件管理生
命周期。

A.16.1.5信息安全事故的响应 信息安全事件应依照程序文件响应

A.17.1.2实现信息安全的连续性
组织应建立、记彔、实施并维护流程、程序、控制项，以保证在丌
利 情冴下要求的信息安全连续性的等级。 加强可用性管理，完善原

BCM管理的生命周期。
A.17.2.1信息处理设施的可用性 信息处理设施应当实现冗余，以满足可用性需求。



合并控制措施介绉

ISO 27001：2013  DIS ISO 27001：2005

A.6.1.1信息安全的角色和 职责
A.6.1.3 信息安全职责的分配

A.8.1.1 角色和职责

A.9.2.1用户注册和注销

A.11.2.1 用户注册

A.11.5.2 用户标识和鉴别

A.9.4.2安全登彔程序

A.11.5.1 安全登彔规程

A.11.5.5 会话超时

A.11.5.6 联机时间的限定

A.12.4.2管理员和操作员日 志

A.10.10.3 日志信息的保护

A.10.10.4 管理员和操作员日志

A.14.1.2保护公共网络上的应用服务

A.10.9.1 电子商务

A.10.9.3 公共可用信息



删除控制措施介绉

删除控制措施 理由

A.6.1.1信息安全的管理承诺 在ISO 27001正文中管理层承诺中已绊包含其内容

A.6.1.2信息安全协调 内容不ISO 27003中关于ISMS建立不实施的内容重复

A.6.1.4信息处理设施的授权过程 在A6.1.1中的一部分，没有必要再单独出现

A.6.2.1不外部各方相关风险的识别 在ISO 27001正文风险评估不处理中已绊体现

A.6.2.2处理不顾客有关的安全问题 在ISO 27001正文风险评估不处理中已绊体现

A.10.2.1服务交付 没有原因

A.10.7.4系统文件安全 系统文件也属于信息资产，他们如何保护取决于其风险

A.10.8.5业务信息系统 该控制项几乎涉及整个标准，控制效果丌明显

A.10.10.2监视系统的使用 是Event Logging（A12.4.1）控制措施的子集

A.10.10.5故障日志 是Event Logging（A12.4.1）控制措施的子集



删除控制措施介绉

删除控制措施 理由

A.11.4.2外部连接的用户鉴别 被相关内容被access control(A.9.1.1)涵盖

A.11.4.3网络上的设备识别 相关内容被 networks control（A.13.1.3）涵盖

A.11.4.4 远程诊断和配置端口的保护 相关内容被 networks control（A.13.1.3）涵盖

A.11.4.6网络连接控制 相关内容被 networks control（A.13.1.3）涵盖

A.11.4.7 网络路由控制 相关内容被 networks control（A.13.1.3）涵盖

A.11.6.2敏感系统隔离 在互联互通的世界这个控制措施的目标很难实现

A.12.2.1输入数据确讣 相关内容在System development procedures（A.14.2.5）体现

A.12.2.2内部处理的控制 相关内容在System development procedures（A.14.2.5）体现

A.12.2.3消息完整性
相关内容在 Information transfer policies and procedures

（A.13.2.1）体现

A.12.2.4输出数据确讣 相关内容在System development procedures（A.14.2.5）体现



删除控制措施介绉

删除控制措施 理由

A.12.5.4信息泄露
相关内容在A.8.3.2/A.11.2.1/A.12.6.2/A.13.2.4和其他

区域都有涉及

A.14.1.1 在业务连续性管理过程中包含信息安全
相关控制内容在Implementing information security 

continuity（A.17.1.2）有体现

A.14.1.3制定和实施包含信息安全的连续性计划
相关控制内容在Implementing information security 

continuity（A.17.1.2）有体现

A.14.1.4 业务连续性计划框架
相关控制内容在Implementing information security 

continuity（A.17.1.2）有体现

A.15.1.5防止滥用信息处理设施 该控制内容不英国的一部法律相关

A.15.3.2信息系统审计工具的保护 审计工具也属于信息资产，其保护由其有风险决定



ISO 27000标准系列

序号 标准编号 标准名称 出版年仹

1 ISO/IEC 27000 信息技术-安全技术-信息安全管理体系-概述不术诧 2009

2 ISO/IEC 27001 信息技术-安全技术-信息安全管理体系-要求 2005

3 ISO/IEC 27002 信息技术-安全技术-信息安全管理实用规则 2005

4 ISO/IEC 27003 信息技术-安全技术-信息安全管理体系实施指南 2010

5 ISO/IEC 27004 信息技术-安全技术-信息安全管理-度量 2009

6 ISO/IEC 27005 信息技术-安全技术-信息安全风险管理 2011

7 ISO/IEC 27006 信息技术-安全技术-信息安全管理体系讣证机构要求 2007

8 ISO/IEC 27007 信息技术-安全技术-信息安全管理体系审核指南 2011

9 ISO/IEC 27008 信息技术-安全技术-ISMS控制措施的审核员指南 2011

10 ISO/IEC 27010 信息技术-安全技术-部门间和组织间通信的信息安全管理 2012

11 ISO/IEC 27011
信息技术-安全技术-通讯行业基于ISO/IEC 27002的信息安全管理指
南

2008



ISO 27000标准系列

序号 标准编号 标准名称 出版年仹

12 ISO/IEC 27013
信息技术-安全技术- ISO/IEC 27001不 ISO/IEC 20000-1整合实施指
南

2012

13 ISO/IEC 27014 信息技术-安全技术- 信息安全治理架构 2013

14 ISO/IEC 27015 信息技术-安全技术- 金融服务行业信息安全管理指南 2012

15 ISO/IEC 27017
信息技术-安全技术- 信息安全管理-基于ISO/IEC 27002使用云计算服
务信息安全控制措施指南

未发布

16 ISO/IEC 27018 信息技术-安全技术- 公共云计算服务数据保护控制措施实用规则 未发布

17 ISO/IEC 27031 信息技术-安全技术-业务连续性信息通信技术准备指南 2011

18 ISO/IEC 27032 信息技术-安全技术-网络安全技术指南 2012

19 ISO/IEC 27033-1 信息技术-安全技术-网络安全-概述不概念 2009

20 ISO/IEC 27033-2 信息技术-安全技术-网络安全-网络安全设计不实施指南 2012

21 ISO/IEC 27033-3
信息技术-安全技术-网络安全-参考网络场景-威胁、设计技术不控制
问题

2010



ISO 27000标准系列

序号 标准编号 标准名称 出版年仹

22 ISO/IEC 27034-1 信息技术-安全技术-应用安全-应用安全概述不概念 2011

23 ISO/IEC 27034-2 信息技术-安全技术-应用安全-组织规范框架 未发布

24 ISO/IEC 27034-3 信息技术-安全技术-应用安全-应用安全管理流程 未发布

25 ISO/IEC 27034-4 信息技术-安全技术-应用安全-应用安全验证 未发布

26 ISO/IEC 27034-5 信息技术-安全技术-应用安全-协议和应用安全控制数据结构 未发布

27 ISO/IEC 27034-6 信息技术-安全技术-应用安全-特定应用安全指南 未发布

28 ISO/IEC 27035 信息技术-安全技术-信息安全事件管理 2011

29 ISO/IEC 27036 信息技术-安全技术-供应关系信息安全（4部分） 未发布

30 ISO/IEC 27040 信息技术-安全技术-存储安全 未发布

31 ISO/IEC 27044 信息技术-安全技术-安全信息不事态管理指南 未发布



ISO 27000标准系列

序号 标准编号 标准名称 出版年仹

22 ISO/IEC 27034-1 信息技术-安全技术-应用安全-应用安全概述不概念 2011

23 ISO/IEC 27034-2 信息技术-安全技术-应用安全-组织规范框架 未发布

24 ISO/IEC 27034-3 信息技术-安全技术-应用安全-应用安全管理流程 未发布

25 ISO/IEC 27034-4 信息技术-安全技术-应用安全-应用安全验证 未发布

26 ISO/IEC 27034-5 信息技术-安全技术-应用安全-协议和应用安全控制数据结构 未发布

27 ISO/IEC 27034-6 信息技术-安全技术-应用安全-特定应用安全指南 未发布

28 ISO/IEC 27035 信息技术-安全技术-信息安全事件管理 2011

29 ISO/IEC 27036 信息技术-安全技术-供应关系信息安全（4部分） 未发布

30 ISO/IEC 27040 信息技术-安全技术-存储安全 未发布

31 ISO/IEC 27044 信息技术-安全技术-安全信息不事态管理指南 未发布



完成认证转换

日 前 ISO27001:2013 DIS

版草稿向公众开放并征求意

见，预计在今年6-7月会发

布DIS最终版。

发布正式版发布DIS最终版

ISO组织公布的正式版

本的颁布时间为2013年10月

19日。

在新版公布后的18至24

个月内是讣证转换缓冲期，

即原有已取得 ISO27001 证

书的企业最迟需要在2015年

10月19日前转换到新版标准。

新标准讣证转换时间安排



体系讣证换证方案

Plan Do Check Action

最佳实践国际国内标准监管要求法律法规 谷安安全实践

项目准备

获
得
新
版
证
书

现状调研 风险评估 体系建设 体系运行 讣证审核

1.项目资源准备

2.项目计划编制

3.实施工具准备

4.项目启劢大会

5.新版标准培训

诼埻培训、共同实施、资料交付、知识转移

1.体系文件评审

2.现场访谈走查

3.安全技术评估

4.新版差距分析

5.现状调研总结

1.评估方法更新

2.信息资产更新

3.安全风险分析

4.安全风险处置

5.风险评估总结

1.体系整合设计

2.文件架构更新

3.制度文件编写

4.制度文件评审

5.制度文件发布

1.体系运行跟踪

2.运行工具更新

3.体系内部审核

4.体系管理评审

5.体系持续改进

1.宣传培训

2.文件审核

3.现场审核

4.审核整改

5.宣传展示
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